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Mitsubishi Electric et Nozomi Networks s’entendent pour élargir

leurs activités en sécurité des technologies opérationnelles.

Solutions en technologies opérationnelles a guichet unique pour une sécurité et une disponibilité
accrues du systéme
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Etendue de la collaboration entre Mitsubishi Electric et Nozomi Networks

TOKYO, 14 mars 2024 — Mitsubishi Electric Corporation (TOKYO: 6503) a annoncé aujourd’hui qu’elle a
conclu une entente avec Nozomi Networks inc., un développeur et distributeur de solutions de sécurité des
technologies opérationnelles (TO), pour réaliser conjointement des projets de sécurité en technologies
opérationnelles, y compris le marketing et le développement technique. Dans le cadre de cette entente,
I’entreprise a fait ’acquisition d’une participation dans Nozomi Networks.

L’équipement d’automatisation industrielle (Al) et les solutions de sécurit¢ des TO seront intégrés aux
technologies de visualisation de réseau et de détection des intrusions opérationnelles de Nozomi Networks
pour créer des solutions de sécurit¢ des TO qui améliorent a la fois la robustesse de la sécurité et le
fonctionnement ininterrompu des systémes. En outre, des mesures de sécurité complétes, allant de la
visualisation et de la détection des intrusions a la défense du réseau et a 1’accés a distance, seront mises en
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place par I’intégration des produits et technologies des partenaires de Mitsubishi Electric, TXOne (depuis
décembre 2023) et Dispel (depuis février 2024).

En offrant des environnements plus sécurisés pour permettre 1'utilisation des données des TO, 1’objectif de
I’entreprise est d’accélérer la fabrication numérique au moyen des données tout au long de la durée utile des
produits, de la conception a I’installation, en passant par 1’exploitation et la maintenance, et de renforcer ainsi
les activités d’ingénierie numérique circulaire de 1’entreprise.

Mitsubishi Electric propose des solutions de sécurité a guichet unique pour protéger les installations de
fabrication des cyberattaques. L’entreprise posseéde une vaste expérience des technologies de sécurité des TI
pour divers secteurs, notamment la finance, et une connaissance approfondie de I’équipement et des systémes
de contréle, tout particulierement pour le secteur de la fabrication. Ce savoir lui permet d’offrir une gamme
compléte de services, allant de 1’évaluation et de la consultation aux contre-mesures et au soutien opérationnel.

Nozomi Networks, un chef de file mondial de la sécurité des TO et de I’Internet des objets, fournit des solutions
de sécurité des TO a une grande diversité de clients dans des domaines comme la fabrication, I’énergie, le
transport et les infrastructures essentielles. Parmi ces solutions, on trouve les technologies de visibilité des
terminaux et des réseaux de TO, ainsi que les technologies de détection des intrusions dans les environnements
de TO. Nozomi Networks est trés présente aux Etats-Unis, en Europe et au Japon.

« La sécurité des technologies opérationnelle est essentielle a la transformation numérique en cours chez
Mitsubishi Electric. En combinant nos technologies de contrdle de la fabrication et de sécurité des systémes
d’information aux technologies de visualisation et de détection des intrusions de Nozomi Networks, nous
sommes impatients de créer des environnements de technologies opérationnelles sécurisés et de faire
progresser 1’'utilisation des données dans la société », a déclaré Kunihiko Kaga, représentant en chef de
Mitsubishi Electric et responsable du secteur Industrie et mobilité « Grace a la mise en commun des
connaissances et la cocréation interne et externe, le groupe Mitsubishi Electric s’engage a se transformer en
entreprise d’ingénierie numérique circulaire qui aura la capacité de contribuer a la société par des solutions
plus sires, plus sécuritaires plus durables. »

« Mitsubishi Electric et Nozomi Networks partagent la méme vision de la fagon de choisir les données et les
analyses de données qui peuvent grandement améliorer les opérations et la cybersécurité. Les deux sont plus
que jamais nécessaires aux exploitants d’infrastructures essentielles de partout dans le contexte actuel des
menaces et des conditions économiques. Nous sommes fiers de travailler en partenariat avec Mitsubishi
Electric et son équipe de leaders en innovation, et nous sommes honorés de pouvoir compter sur leur
investissement. Ensemble, nous fournirons des solutions de cybersécurité avancées qui peuvent facilement
évoluer dans des environnements industriels et d’infrastructures essentielles hétérogeénes », a déclaré Edgard
Capdevielle, chef de la direction de Nozomi Networks.

On observe une augmentation de la connexion de I’équipement et des systémes sur place a Internet et a d’autres
réseaux avec le passage des installations et des infrastructures de fabrication a I’Internet des objets (IDO) et a
la transformation numérique, ce qui augmente I’importance des mesures de sécurité pour les TO et les TI. La
sécurité des TO englobe divers dispositifs de contréle, tels que les contréleurs logiques et les robots
programmables, ce qui complique la compréhension compléte des systémes et le fonctionnement ininterrompu
de ces derniers. Une telle complexité fait en sorte qu’il est difficile d’appliquer des mesures de sécurité
uniformes et d’arréter ou de déconnecter facilement un systéme lorsqu’une anomalie est détectée.

A propos de Nozomi Networks inc.

Lieu d’affaires | Suite 3650, 575 Market St, San Francisco CA 94105

Etablissement | 2013.
Développement, vente et prestation de services de systemes de visibilité et de détection des
menaces pour les réseaux TO/IdO et les terminaux

Activités

URL https://www.nozominetworks.com
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A propos de Mitsubishi Electric Corporation

Forte de plus de 100 années d’expérience dans la fourniture de produits fiables et de haute qualité, Mitsubishi
Electric Corporation (TOKYO : 6503) est un chef de file reconnu a 1’échelle mondiale dans la fabrication, le
marketing et les ventes d’équipements électriques et électroniques utilisés dans le traitement et les
communications de I’information, le développement spatial et les communications par satellite, les produits
¢électroniques grand public, la technologie industrielle, 1’énergie, le transport et I’équipement de construction.
Mitsubishi Electric enrichit la société de technologies dans 1’esprit de son dicton « Changes for the Better ».
L’entreprise a enregistré un chiffre d’affaires de 5 003,6 milliards de yens (37,3 milliards de dollars
américains*) au cours de ’exercice qui s’est terminé le 31 mars 2023. Pour en savoir plus, rendez-vous au
www.MitsubishiElectric.com

* Les montants libellés en dollars américains sont convertis a un taux de 134 yens pour 1 dollar américain. Il

s’agit du taux approximatif du Tokyo Foreign Exchange Market le 31 mars 2023.
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